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INTRODUCTION

Le saviez-vous ?

ce livre blanc se nomme “Waves” parce que nos tendances Tech de I'lA générative suivent la vague
de diffusion de I'innovation d’Evrett-Rogers et sont publiées par vague toutes les 6 semaines;

le modéle de Mistral s‘appelle Mixtral, pour Mixture Of Expert ;

le rabot électrique n'a pas remplacé le charpentier (dit autrement, I'lA est un outil qui permet de
coder plus rapidement et plus efficacement);

une plateforme GenAl rend 3 services de base (a vous de trouver lesquels);

des sanity checks sont intégrés dans certaines plateformes, comme Azure Open Al ou Google
Vertex;

le few-shot est souvent a privilégier par rapport au O-shot.

Et plus encore a découvrir dans ces TechWaves.

Bonne lecture'!
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LA PAROLE AUX EXPERTS

Consulting

Marie Fontaine
Head of GenAl

marie@wenvision.com

La rapidité d'évolution, a |a fois
technologique et d'usage, de I'lA Générative
est sans précédent. Il est devenu difficile de
suivre la production de connaissances dans
ce secteur et de comprendre les effets
possibles sur nos entreprises. L'histoire
commence en 2020, lorsqu’OpenAl ouvre les
accés a GPT-3 en Béta, mais c'est avec
ChatGPT gque le grand public prend
conscience de la puissance de cet outil.

Ce sentiment de dépassement se
confronte a celui de l'urgence. Les gains
de productivité attendus sont tels
qu'aucune entreprise ne peut ignorer
cette technologie. Dans le développement
logiciel, par exemple, une étude menée par
GitHub montre que les développeurs
assistés par Copilot mettent 56% moins de
temps a accomplir une tache. McKinsey
projette des gains de productivité d'au
moins 30% pour le software engineering.

Cela fait naitre de nouveaux défis pour les
entreprises : choisir les bons outils, concilier
|'adoption de cette technologie et
accompagner les collaborateurs.

Chez SFEIR et WENVISION, nous suivons
cette tendance depuis les tout débuts et
nous souhaitons partager notre retour
d'expérience au travers de ces TechWaves
#GenAl.

Toute approche stratégique de I'A
Générative nécessite une acculturation, une
feuille de route basée sur des cas
d'utilisation réels et la mise en place d'une
organisation adaptée.

Engineering

Florent Legras
CTO DATA

legras.f@sfeir.com

Les LLM offrent une solution qui permet
d'améliorer largement les applications
existantes. Par exemple, offrir aux
utilisateurs métier la possibilité de bénéficier
réellement d'un self-service Bl, en
dialoguant. Pour les développeurs, ces outils
permettent d'augmenter leur productivité
et de résoudre certaines problématiques
plus efficacement.

Le déploiement d'un LLM en entreprise
nécessite de passer d'un simple POC a une
application préte pour la production. Cette
transition revét une importance cruciale.
Bien qu'un POC puisse démontrer les
fonctionnalités de base d'une application
LLM, il peut ne pas tenir compte de facteurs
essentiels tels que la scalabilité, les
performances et la sécurité. Or, le passage
d'un POC a une application déployable est
un exercice complexe en raison de la
nature versatile des LLM.

Ces applications doivent étre congues et
pensées dans un contexte global,
intégrées dans une plateforme data au
sein d'un systéme d'information. Une
architecture bien pensée permet la
scalabilité, la maintenabilité et I'extensibilité
de l'application. Une application préte pour
la production comprend des mécanismes
pour surveiller et gérer les modeles. Cela
implique de suivre les performances,
d'identifier les problémes, ainsi que de
garantir la sécurité et la conformité de
I'application. Sans ces fonctionnalités, une
application LLM risque de générer plus de
désagréments que de satisfaction.

TECHWAVES - #GENAI FOR CIO & CTO © 2024 by WEnvision is licensed under Attribution-ShareAlike 4.0 International @@@

WENVISION



https://consulting.wenvision.com/techwaves-gen-ai/
https://consulting.wenvision.com/
http://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1

L'ACTU #GENAI DE CES DERNIERES SEMAINES

Les leader de I'lA continuent de sortir des nouveaux
COhSUlting modeéles a un rythme soutenu.

\ OpenAl a dévoilé son tout nouveau modele
multimodal GPT-40 (13/05). Le modéle
impressionne par sa réactivité et son niveau de
performance. Il permet de tenir une conversation
a l'oral presque sans accroc et est disponible
gratuitement.

\ Anthropic vient tout juste de mettre a disposition
une mise a jour de son modele "Sonnet 3.5"
(20/06). Les benchmarks et les premiers tests le
placent au-dessus de GPT-40 (mais il n'est pas
encore possible de discuter directement avec).

\ Meta a lancé sa nouvelle génération de modeles

Baptiste Pugnaire Llama-3 (18/04). 3 tailles sont annoncées : 8B et
Consultant IA / Data 70B disponibles immédiatement qui se sont
baptiste@wenvision.com immédiatement imposées sur tous les

benchmarks de modele open-source et 400B qui
arrivera plus tard.

Un nouveau nom a suivre : Safe Superintelligence
Inc.. Il s'agit de la start-up d'llya Sutskever,
co-fondateur d'Open Al, qui, suite a des désaccords
internes (et au week-end fou de Novembre 2023 qui
avait vu Sam Altman se faire virer puis revenir a la téte
d'Open Al en moins de 48h), décide de se lancer, a son
compte, dans la course a I'AGI.
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Apple Intelligence

Lors de la keynote d'ouverture de la conférence annuelle
des développeurs Apple, aprés les annonces plus
classiques autour d'iOS ou de MacOS, Tim Cook a
dévoilé "Apple Intelligence" : I'Intelligence Artificielle a la
sauce Apple. De nombreuses fonctionnalités
augmentées par I'lA sont annoncées et la firme de
Cupertino insiste sur la sécurité avec des modeles
principalement déployés "on-device" mais annonce
également un partenariat avec Open Al pour répondre
aux questions les plus complexes.

Google I/O

Lors de sa conférence annuelle, le mot d'ordre de Google était
clairement |'|A. Des annonces ont fusé : Gen Al in Search,
Cemini in Gmail, des démonstrations du Project Astra (assistant
multimodal pour la vie quotidienne) et de Coogle Veo
(génération vidéo). DeepMind, le laboratoire de recherche en |A
de Google, et Google Brain vont d'ailleurs fusionner pour
accélérer la production de produits d'lA. Google vient
également de lancer Gemmma 2 sont concurrent open source a
Llama3.

La course s'accélére pour le marché de la génération
de vidéos

L'entreprise chinoise Kuaishou (concurrent de Tiktok) a
fait des démonstrations de Kling, son modele de
génération vidéo maison, et Runway a sorti des images
de Gen-3 Alpha, son concurrent a Sora d'Open Al.
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“PLUS VITE, PLUS HAUT, PLUS FORT"

Consulting

Aurélien Pelletier
Platform director
aurelien@wenvision.com

A quelgues semaines des JO de Paris, la nouvelle
génération de LLM a adopté la devise olympique.

Plus rapides

La majorité des nouveaux LLM se déclinent
désormais en plusieurs tailles, chacune offrant un
ratio co(t / vitesse / pertinence adapté a différents
cas d'usage. C'est le cas par exemple de Google
Gemini 1.0 (nano, Pro, Ultra), d’Anthropic Claude 3
(Haiku, Sonnet, Opus) ou encore de Mistral (Small,
Large).

Grog présente de nouveaux processeurs pour
générer du texte 10 fois plus rapidement.

Plus grands volumes de données

Google Gemini 1.5 annonce une fenétre de contexte
de 1000 000 de tokens, soit prés de 8 fois plus que
GPT-4 (128K tokens). Cela permettrait d'ingérer d'un
coup l'intégralité du Seigneur des Anneaux, une
heure de vidéo ou 30 000 lignes de code.

TECHWAVES - #GENAI FOR CIO & CTO © 2024 by WEnvision is licensed under Attribution-ShareAlike 4.0 International @@@

Multimodalité : au-dela du texte

La conversation ne se limite plus seulement a du
texte mais peut désormais contenir des images, de
I'audio, voire de la vidéo. Cette polyvalence ouvre la
voie a de nombreuses applications innovantes,
comme |'analyse d'images médicales, la
reconnaissance vocale ou encore la génération de
contenus multimédias.

Montée en puissance de I'open source

Les modeles Open Source gagnent aussi en
puissance. Mistral a publié Mixtral, pour Mixture Of
Expert, tandis que Databricks a présenté DBRX
comme le plus performant des modeles ouverts.

Plus fort

Selon la chatbot Arena ou Hugging face organise
“une bataille des LLM" Claude 3 Opus a détroné
GPT-4. Et notre usage quotidien confirme cette
prouesse.

Désormais tout le monde attend la réponse
d'OpenAl et un probable GPT-5...

WENVISION



https://consulting.wenvision.com/techwaves-gen-ai/
https://consulting.wenvision.com/
http://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1
https://wow.groq.com/why-groq/
https://huggingface.co/spaces/lmsys/chatbot-arena-leaderboard

[sf=ir]

“3 BONNES RAISONS DE METTRE L'IA GENERATIVE
ENTRE LES MAINS DES DEVELOPPEURS”

L’EDITO

Ravidhu Dissanayake
Consultant IA
ravidhu@wenvision.com

Les développeurs(euses) coderont
moins et mieux

Les outils GenAl sont des assistants
experts, capables de comprendre
plusieurs langages et de fournir des
suggestions pertinentes grace a un
modele entrainé sur des millions de

lignes de code. |Ils aident les
développeurs a implémenter leur
solution plus rapidement, réduisant

ainsi le temps nécessaire a la

production de code.

Avec ['lA, les développeurs peuvent
réaliser rapidement des taches
répétitives ou sans créativité et se
concentrer sur des aspects plus
importants comme les régles métiers.
L'IA parvient a prendre en compte le
contexte et la fonctionnalité du code.
Cela implique que I'lA analyse le code
d'une maniere qui prend en compte ce

que le code est censé réaliser (la
logique) ainsi que le sens des variables
et des fonctions utilisées (la
sémantique). Elle aide ainsi le

développeur a mieux appréhender
différentes bases de code.
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Les développeurs(euses) auront plus
de vélocité pour itérer sur différentes
architectures

L'intelligence artificielle transforme la
maniére dont les développeurs
approchent le développement de
logiciels en permettant une génération

rapide de multiples solutions ou
architectures. Il permet aux
développeur(euses) d'explorer

plusieurs approches pour résoudre un
probleme donné, ce qui leur permet
de visualiser concrétement les options
avant de faire un choix. Cette capacité
a rapidement produire du code qui
implémente différentes architectures
permet de comparer efficacement les
différentes performances et leur
adaptabilité aux besoins du projet.

L'IA contribue ainsi directement a
accélérer le cycle de développement.
Cette approche réduit les délais entre
la conception, le test et la mise en
ceuvre, optimisant ainsi les cycles de
développement et permettant une
innovation plus rapide et plus efficace.

Les développeurs(euses)
faire de la doc de qualité

pourront

Une documentation précise et a jour
est trés  importante pour la
maintenance et la compréhension a
long terme des projets. LA peut
contribuer a une meilleure gestion des
connaissances en aidant a créer de la
documentation du code. Cela permet a
tous les développeurs de créer une
documentation de qualité et a jour. Les
explications créées par [IlIA sont
généralement trés bien structurées et
rendent le code plus accessible a des
acteurs moins techniques, favorisant
ainsi  une meilleure collaboration
interdisciplinaire.

Cette capacité a expliquer du code
complexe avec des descriptions
compréhensibles et des instructions
d'utilisation claires permet aussi de
renforcer la cohésion et l'efficacité des
équipes en alignant tout le monde sur
les mémes  objectifs et une
compréhension partagée du projet.
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METHODOLOGIE DE NOS TECHWAVES

Les Techwaves sont le résultat
d'une méthodologie éprouvée
chez SFEIR et WEnNvision, pour
sélectionner les technologies
les plus pertinentes au sein d'un
domaine. Celles qui permettront
de faire émerger les ambitions
des entreprises sans accroitre
leur dette technique.

Nous évaluons divers criteres,
comme la facilité de prise en
main, la constitution d'une
communauté, la disponibilité de
modules de formation voire de
livres, etc.

Un exercice possible grace au
crowdsourcing interne au
groupe, qui nourrit aussi bien
notre veille technologique que
nos analyses.

Le résultat de ces analyses
permet de positionner les
technologies sur notre courbe,
découpée en 6 secteurs

EXPERIMENTATION

4.PLATEAU
5.DECROISSANCE

[sf=ir]

EXPERIMENTATION

Concerne les développeurs
et entreprises innovantes,
start-up, qui cherchent des
moyens d'obtenir un

avantage décisif grace a la
technologie. lls testent
beaucoup, réalisent des
“proofs of concept”.

PLATEAU

La technologie a trouvé son
marché. Les plus
conservateurs, qui
souhaitent partir sur des

technologies éprouvées,
I'ont adoptée. Le marché est
capable de répondre a la
demande.
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DECOLLAGE

La technologie est adoptée

par les start-up et DSI qui

sont préts a miser beaucoup

dessus afin d'obtenir un

avantage différenciant. Pour

eux, il est vital que le projet
aboutisse.

DECROISSANCE

De moins en moins de
nouveaux projets adoptent
cette technologie. L'usage
est en décroissance.
L'utilisation de cette
technologie peut étre
assimilée a de la dette.

CROISSANCE

Les entreprises un peu plus
prudentes, mais qui
souhaitent tout de méme
pouvoir s'appuyer
rapidement sur des
technologies innovantes,
adoptent a leur tour la
technologie.

MENACE

L'utilisation de cette
technologie sur un nouveau
projet est a proscrire. Peu
d'acteurs sont encore
impliqués dessus.
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LLM GENERALISTES

Définition

Un LLM (Large Language Model) est un type de modéle de machine learning qui a été entrainé
sur un gros volume de données de type texte. Cela permet aux LLM de "comprendre" des
contenus existants et de générer de nouveaux contenus, tels que des textes, du code, des
scripts, des paroles de musique, des emails, des lettres, etc.

Les LLM sont encore en cours de développement, mais ils ont le potentiel de révolutionner un
large éventail d'industries, en particulier sur les fonctions de développement logiciel,
marketing, ventes, service client et développement de nouveaux produits.

J

Cas d'usage O

Les LLM peuvent étre utilisés dans divers domaines, tels que le traitement du langage naturel
(classification de texte et I'analyse de sentiment), la traduction automatique, I'écriture créative
et la réponse aux questions. lls sont également utiles pour générer du code ou du texte, aider a
I'analyse de données, détecter des patterns et segmenter des clients.

Ils augmentent la productivité et la qualité et aident a la créativité.

A

Claude 3

GPT40 : Mixtral 8x7B:

Gemini 1.5 Pro GPT3.5

Claude
Sonnet 3.5

Mistral Large Mistral 7B

Gemma 2

GPT3

Mixtral 8x22B Llama 3 Gemini 1.0:Pro

Expérimentation Décollage Croissance Plateau Décroissance Menace
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LLaMA 2

Notre ceil d’expert

Le domaine des LLM est en constante évolution, avec des leaders tels que GPT d'OpenAl,
Claude d'Anthropic et Gemini de Google, qui dominent actuellement le marché.
Cependant, les modeles open source ont leurs propres avantages, notamment en matiére
de personnalisation et de déploiement on premises. Ces technologies évoluent
rapidement, et il est crucial de rester a jour avec les derniéres tendances et régulations,

notamment I'Al Act de I'Union européenne.

Il est essentiel de développer des solutions flexibles, permettant de remplacer facilement
un LLM par un autre. Les LLM ne sont pas universels, il peut donc étre judicieux d'utiliser

différents modeles pour différentes taches.

Pour tirer le meilleur parti des LLM, les entreprises doivent se tenir informées des
meilleures pratiques et des avancées technologiques tout en respectant les régulations en
vigueur. La clé du succes réside dans l'adaptabilité, la compatibilité, et le choix du modele

approprié pour chaque tache spécifique.

@

@ OpenAl

OpenAl a frappé un
grand coup avec les
démonstrations qui ont
accompagné l'annonce
de son nouveau modele
GPT4-0 (o pour "omni"
car il accepte du texte,
des images, du son et de
la vidéo en input). Le
modele impressionne
par la qualité des
réponses Mais aussi par
sa réactivité qui indique
une nouvelle
architecture.

Focus sur...

O\ Meta

Les tres attendus
modéles LLama3 ont été
dévoilés en avril dernier.
On sait I'impact qu'ont eu
les Llama2 sur la
communauté open
source et les premiers
retours sont formels :
cette nouvelle génération
est encore bien plus
performante pour une
empreinte mémoire
souvent réduite.
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Google

Google a souhaité
montrer qu'il n'avait rien
a envier a ses
concurrents avec de
nombreuses annonces
lors de sa conférence 1/O.
Tout dernierement, ses
modeles Gemma 2
impressionnent car ils
sont trés performants en
restant relativement
petits: le Gemma 227B a
d'ailleurs détréné le
Llama 3 70B sur certains
leaderboards open
source.
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ORCHESTRATEURS

Vs

Les orchestrateurs LLM sont congus pour faciliter I'interaction entre les utilisateurs et les LLM en
gérant des taches complexes qui nécessitent généralement plusieurs appels d'APL. Ils aident a
structurer les conversations, a gérer I'état du dialogue, a gérer les entrées et sorties et a
controler les échanges avec le modele.

Ces orchestrateurs sont des outils précieux pour exploiter pleinement les capacités des LLM, en
facilitant l'interaction avec les modeéles et en offrant des fonctionnalités supplémentaires pour
une utilisation plus efficace et adaptée aux besoins spécifiques des utilisateurs.

J

Cas d'usage O

Ces outils peuvent étre utilisés pour construire des chatbots capables de générer du texte, de
traduire des langues, de répondre a des questions... lls permettent également d'automatiser
des taches actuellement effectuées manuellement et d'intégrer des LLM avec des bases de
données vectorielles pour créer des applications plus puissantes. Les orchestrateurs permettent
in fine de créer des agents autonomes, capables de planifier des actions et de les effectuer.

A

Open-webui:

Haystack Guida

[s

Expérimentation

LangChainé

prema.ioé LangGraph

Llamalndex:

Jina

Vanilla
Python
ernel

Décollage Croissance Plateau Décroissance Menace
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Notre ceil d’expert

Les orchestrateurs sont trés vite devenus indispensables pour construire des applications
basées sur les LLM. lls permettent non seulement d'accélérer le développement, mais
également d'ajouter des fonctionnalités supplémentaires aux LLM, ce qui les rend
incontournables lors de la création d'un outil basé sur la GenAl. Que ce soit pour la gestion
des prompts, l'optimisation du contexte, le chainage des appels APl ou encore la
vectorisation des documents en vue de leur intégration dans le modele, les orchestrateurs
simplifient et accélerent l'intégration de ces fonctionnalités.

L'un des orchestrateurs les plus populaires est Langchain, une initiative open source qui a
connu une progression remarquable en passant de O a plus de 49 000 étoiles sur GitHub
en seulement quelques mois. Ce framework permet de se connecter aux modéles les plus
couramment utilisés et de réaliser des chainages d'appels avec des API externes. Grace a
une communauté active et engagée, de nouveaux composants sont régulierement
ajoutés, enrichissant ainsi les fonctionnalités de 'outil de maniére quasi quotidienne.

Du coété des hyperscalers, Microsoft a sorti Guidance en open source. Bien que moins
utilisé que Langchain, il n'en reste pas moins un solide concurrent dans l'avenir.

Focus sur...

Microsoft Google

Vertex Al Search et
Conversation
(Anciennement Gen App
Builder) de Google Cloud
permet de créer
rapidement des
applications d'lA
générative d'entreprise
en utilisant des modeles,
des outils de recherche et
des technologies d'lA
conversationnelle. On
peut ainsi créer des
chatbots, des assistants
numeériques, etc. en
quelques minutes.

WENVISION

LangChain

LangChain est un
framework open source
de création
d'applications utilisant
des LLM. Il offre une API
de haut niveau, prend en
charge plusieurs LLM
pour faciliter le
développement
d'applications telles que
des chatbots, des outils
de synthese de
documents, des outils
d'analyse de code, des
assistants personnels....

Microsoft Guidance est
un cadre ouvert pour
controler les LLM, avec
une syntaxe simple. Il
prend en charge diverses
structures de sortie, le
prototypage et la mise en
cache.

Les applications
potentielles incluent la
génération de texte, la
traduction, et
I'interaction utilisateur
dans les chatbots.
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COMPARER LES LLM : LES BENCHMARKS PUBLICS

Les modeéles de langage sont évalués sur diverses taches pour vérifier leur efficacité et faciliter
leur comparaison. En effet, les LLM peuvent exécuter un large éventail de taches, il est donc
crucial d'évaluer leur performance en fonction des exigences particulieres de nos applications.

Pour ce faire, des benchmarks open source permettent de tester et de comparer les

performances des modeles. Nous avons classé ces benchmarks en plusieurs catégories, en
fonction du type de probléme que le modéle doit résoudre. Dans nos applications, nous

avons généralement besoin d'une utilisation particuliere des LLM (génération de code,

recherche augmentée, etc.). En fonction de cela, nous pouvons observer les performances des

modéles pour choisir celui qui sera le mieux adapté.

World of Knowledge

Notre ceil d’expert : le Few-Shot Evaluation a privilégier

Dans certains ensembles de données d'évaluation, les modeles ont été plus ou moins
assistés dans la production de leurs réponses. C'est ce qu'on appelle le few-shot learning,
une technique qui consiste a fournir au modéle des exemples de questions et de
réponses afin de Il'orienter vers le type de réponse attendu. Cela permet de guider le
modéle vers la tache qu'on souhaite qu'il accomplisse.

Par exemple, le benchmark MMLU a été évalué en mode 5-shot, ce qui signifie que le
modeéle a recu 5 exemples de réponses avant d'étre évalué. A privilégier donc pour tester
la capacité d'un modeéle a fournir le format de réponse attendu. A l'inverse, le benchmark
HumanEval est en mode O-shot, ce qui signifie que le modele est simplement invité a
résoudre le probléme sans aucun exemple de solution. Ce test est rarement utilisé seul,

car beaucoup plus versatile.

DIFFERENTES CATEGORIES DE BENCHMARK PERMETTENT
D'IDENTIFIER LE MEILLEUR LLM SELON SON USAGE

Génération de code

Problémes
mathématiques

Les LLM peuvent étre utilisés pour
répondre a des questions sur des
connaissances générales ou sur des
documents spécifiques. Ces
problemes sont difficiles car les
questions peuvent étre complexes,
les réponses implicites et les faits
difficiles a identifier.

Pour cela, des benchmarks ont été
créés, comme TriviaQA (Joshi et al.,
2017). Ce benchmark regroupe un
ensemble de questions permettant
d'évaluer la capacité d'un modeéle a
répondre a des questions en langage
naturel.

[sf=ir]

Les LLM peuvent étre utilisés pour
générer du code. Pour évaluer la
pertinence de cette application, un

ensemble de benchmarks a été créé.

Le benchmark HumanEval (Chen et
al., 2021) regroupe un ensemble
d'exercices de génération de code.
Pour chaque exercice, le but est de
tester si le modéle est capable de
générer du code qui passe les tests
unitaires. Les exercices sont variés et
couvrent un large éventail de taches
de développement.

Les LLM ont fait des progrés
significatifs dans de nombreuses
taches, mais ils ne sont pas encore
capables de résoudre des problemes
mathématiques multi-étapes
complexes. Des benchmarks comme
GSMB8K (Cobbe et al., 2021)
spécifiques sont créés pour évaluer la
pertinence des LLM sur des
problemes mathématiques simples.
Ces benchmarks sont utiles pour
évaluer la compréhension des
modeles LLM et leurs capacités de
“réflexion”.
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Les benchmarks agrégés

Les LLM sont entrainés sur une
quantité massive d'informations, y
compris des sujets spécialisés.
Cependant, il est encore difficile de
savoir a quel point ces modeles sont
capables d'apprendre et d'appliquer
des connaissances de différents
domaines. Pour les évaluer, des
benchmarks généralisés ont été
créés, comme le MMLU (Hendrycks
et al., 2020). Ce benchmark couvre 57
sujets, allant des sciences sociales a la
philosophie en passant par les
problémes de physique.
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“LA PLATEFORME D'IA GENERATIVE D'ENTREPRISE, UN
GARDE-FOU CONTRE LA DEPENDANCE AUX FOURNISSEURS”

L’EDITO

Olivier Rafal
Consulting Director -
Strategy

olivier@wenvision.com

Face a un sujet mouvant comme ['lA
générative, la tentation est grande de
recourir a des solutions sur étagére -
en attendant de voir. Une réponse
tactique, a l'apparence raisonnable,
mais qui met en danger la maitrise du
sujet au sein de l'entreprise. A
contrario, s'engager dans une
démarche de construction d'une
plateforme GenAl peut paraitre risqué,
mais c'est elle qui assurera la maitrise,
|'évolutivité et l'agilité du Sl
"augmente".

Un paradoxe vieux comme I'lT

Chaque avancée technologique laisse
entrevoir de nouveaux cas d'usage. Le
plus simple pour bénéficier du rythme
de ces avancées semble de souscrire a
I'offre d'un éditeur - surtout s'il est un
pionnier et une référence du secteur.
Ce faisant, un DSl est sGr de ne pas se
tromper, non ? Une interrogation qui
fait écho a ce qu'on entendait il y a des
années déja, a propos d'IBM ou
d'Oracle, pour des options qui ont
finalement donné lieu a des stratégies
de désengagement longues et
colteuses.
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Besoin d'une intégration native avec
le SI

En matiere d'lA générative, Ia
dépendance au fournisseur sera
encore plus forte : comment imaginer
que des utilisateurs, des directions
entieres ayant commenceé a
s'approprier des assistants d'lA
générative, renonceront facilement a
leurs outils si la DSI essaye d'opérer un
guelcongque changement ? Parce que
le futur proche de ces solutions réside
bien dans leur personnalisation pour
répondre a des problématiques
meétiers, voire personnelles.

Comment, dans ces conditions,
adapter l'usage des outils a la stratégie
et la gouvernance de son entreprise ?
Mettre en place des garde-fous
spécifigues a son entreprise, a ses
valeurs et a son fonctionnement ?

Se poser ces questions en amont
conduit naturellement a considérer
I'approche plateforme. Non pas pour se
substituer aux offres des éditeurs, mais
bien pour assurer son indépendance et
sa compatibilité avec le futur.

Une plateforme basée sur un
orchestrateur et des API ouvre le
champ des possibles. || devient aisé de
travailler avec les meilleurs LLM du
marché et d'en changer au fur et a
mesure de leurs évolutions respectives,
sans retoucher aux applications ni
devoir accompagner les utilisateurs.
Ces derniers peuvent méme
sélectionner leur modéle préféré lors
de chaque requéte. Ou l'entreprise
peut aiguiller les requétes en fonction
des colts ou de Ilempreinte
environnementale.

Préserver son avenir, protéger ses
données

Avec une plateforme interne, la DSI
facilite la mise en ceuvre de tout type
de use case tout en se concentrant sur
ses aspects régaliens : ajout de services
de sécurisation des requétes et des
réponses, monitoring des usages ou
encore intégration native avec le S| de
I'entreprise - en premier lieu avec le
systtme de gestion des identités et
des droits pour mettre en place des
assistants basés sur les données
internes de I'entreprise.
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ATTENTION AU SHADOW Al!

Le Shadow Al désigne l'utilisation d'outils et de technologies d'intelligence artificielle au sein d'une
organisation sans l'autorisation ou le contrdle formel de I'T ou de I'entreprise. Cela se produit lorsque les
collaborateurs décident d'adopter des solutions d'|A en dehors du cadre établi par I'entreprise pour I'adoption de

ces technologies.

Cette utilisation non autorisée d'lA peut prendre différentes formes, telles que I'utilisation de logiciels d'lA tiers
non approuveés, l'accés a des services d'lA fondés sur le cloud sans l'approbation de la direction informatique, ou
I'utilisation d'outils d'IA générative grand public comme ChatGPT / Gemini / Perplexity pour accomplir diverses

taches professionnelles.
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Les raisons de I'émergence du Shadow Al sont souvent liées a la recherche d'efficacité et a la nécessité de répondre rapidement a des besoins spécifiques.
Cependant, cette pratique peut présenter des risques importants pour I'entreprise, notamment en matiére de sécurité des données, de conformité
réglementaire et de gouvernance informatique.

5 BONNES PRATIQUES A ADOPTER POUR EVITER LE SHADOW Al

UNE PLATEFORME

GENAI INTERNE

Investissez dans le
développement d'une
plateforme interne
spécifiguement congue pour
répondre aux besoins de
votre entreprise en matiere
d'lA générative.
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COMMUNICATION
OUVERTE

Encouragez la
communication ouverte
entre les départements pour
comprendre leurs besoins.
Les ressources disponibles
doivent répondre aux
exigences, réduisant ainsi le
recours a des outils d'lA non
approuveés.

PROCESSUS
D’APPROBATION

RAPIDES

Simplifiez les processus
d'approbation des nouveaux
outils d'lA pour éviter que les
employés ne se tournent
vers le Shadow Al en raison
de la lenteur des
approbations.

EDUCATION ET

FORMATION

Sensibilisez les employés aux
risques associés au Shadow
Al grace a des sessions de
formation réguliéres, afin
gue chacun comprenne les
implications de |'utilisation
non autorisée d'lA.
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DES POLITIQUES

D'ACCES A L'IA
GENERATIVE

Etablissez des politiques
claires sur I'acces des
employés aux outils d'lA
générative, déterminant ou,
guand et comment ils
peuvent les utiliser, en
tenant compte des
avantages et des risques
potentiels pour la sécurité et
la confidentialité des
données.
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QUELLE GOUVERNANCE POUR UNE GENAI RESPONSABLE ?

La GenAl promet des avancées révolutionnaires capables de générer du contenu innovant a partir de vastes quantités de données.
Cependant, pour réaliser ce potentiel, il est impératif de mettre en place un cadre robuste alliant Data Governance et Al Governance pour
une gouvernance des données efficace. La présence de données de mauvaise qualité ou comportant des biais peut compromettre la
fiabilité des résultats et la pérennité des modeles algorithmiques.

Data Governance Al Governance

Assurer que l'utilisation des
systémes d'lA soit
éthiquement responsable,
transparente, sécurisée, et
conforme aux
réglementations

Assurer la qualité, la sécurité,
la fraicheur et l'utilisabilité des
données a travers
I'organisation

__________________________________________________________________

e Qualité des Données e Sécurité des systemes d'lA

e Acces et Confidentialité e Transparence et explicabilité
e Connaissance du patrimoine e Ethique et responsabilité

e Architecture des Données e Supervision humaine

o [}

e Roleset e Conformité e Formation & e Process &
responsabilités Réglementaire sensibilisation standards
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LA GOUVERNANCE DES DONNEES JOUE UN ROLE MAJEUR

DANS L'’AMELIORATION DE L'EFFICACITE

Une solide gouvernance des données n'est pas seulement un accessoire de la GenAl, mais un rouage fondamental de sa

fonctionnalité et de sa valeur.

QUALITE

L'efficacité d'un modeéle dépend
directement de Ila qualité des
données d'entrée. Une gouvernance
des données efficace peut maintenir et
améliorer la qualité des données en
veillant a ce que les données correctes,
pertinentes et cohérentes soient
récupérées et utilisées dans le
processus de génération.

ACCES

Si un modele accéde a des données
sensibles et les utilise, la gouvernance
des données est essentielle pour
garantir que ces informations soient
traitées correctement, afin d'éviter les
violations, les fuites ou d'autres
utilisations abusives de données

sensibles.

PERTINENCE

Un framework de gouvernance de la
donnée doit garantir que les données
les plus pertinentes sont extraites pour
la tAdche a accomplir. Par exemple, des
données correctement cataloguées
peuvent aider a identifier
rapidement les bons ensembles de
données pour le fine tuning.

DISTORSION

Une gouvernance efficace permet
d'identifier et de réduire les biais dans
les données utilisées dans les modéles.
Les biais peuvent conduire a des
phénoménes d'hallucinations, ou le
modéle génére des informations qui
peuvent étre erronées ou
inappropriées. La gouvernance
permet de s'assurer que les données
sont équilibrées et représentatives.

Il est essentiel que les données
utilisées dans les modeles soient
cohérentes. Les stratégies de
gouvernance des données
garantissent cette cohérence entre les
différentes sources de données, ce
qui rend les résultats plus fiables,
notamment pour le processus de RAG.

CONFORMITE

La gouvernance des données garantit
que les modeles sont conformes a
toutes les lois et réglementations
pertinentes en matiére de
confidentialité des données, évitant
ainsi les complications juridiques.
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QUESTIONS-CLES TOUT AU LONG DE LA CHAINE DE VALEUR

Affronter les défis posés par la GenAl nécessite I'établissement d'un cadre de gouvernance robuste.
Ce cadre doit, a chaque étape de la chaine de valeur, fournir des réponses a des questions essentielles, afin de garantir la
mise en ceuvre d'lA responsable.

Conséquence d'une gouvernance ePficace

° Séeurité léga[ L Ethique ° Sys‘t?;mg pérenne ° Impact business

Qui est en charge?
Global / Local?
Méthodes de
Discovery?

Ressources globales ou
locales?

Régles d’architecture &
tech?

Data Sources?

Product management?
KPI monitoring?
Ressources globales ou
locales?

Market Watch?
Global or local
resources?

Vendor management?

uplémentot Gestion du eycle de vie J

Ressources globales ou
locales?

Plateforme
technologique?

Régles d'architecture &
tech?

Filtres?

b { Idéation

1 3 fgse sz Qualification Techwologiaue
Chaine D(C Valeur kcuftxz:tno:; AP;:::C-M L Gua‘-(-‘-cat»:n E:; la valeur ackocthon, PoC, b:sta
GenAL il Sources testing...)

e Quiest en charge de la
plateforme?

e Qui manage les
produits? Le
portefeuille?

Qui est en charge? Quelle stratégie?

Quel scope? Méthodologie?
Objectifs & résultats Valeur business?
clés? Qui décide?

° Organisation ° Guidelines ° Process ° KPIs

Dimensions de la Gouvernance

Fromework de Gouvermance GenAl
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FINOPS GENAI, POUR S’ASSURER DE CREER DE LA

VALEUR

Les colts liés a I'lIT ont toujours été au centre des préoccupations des entreprises, mais la notion de FinOps a émergé avec l'arrivée du
modéle cloud, ou l'usage ET I'architecture des solutions ont un impact direct sur les colts facturés, du fait de la variabilité de ceux-ci.

Lors du déploiement d'une plateforme GenAl, les aspects liés au colts induits sont multiples, mais on peut imaginer un framework
permettant d'évaluer non seulement l'impact des initiatives GenAl, leur viabilité financiere, les options relatives a I'optimisation qui
s'offrent aux équipes, mais aussi les colts spécifiques a chaque type de déploiement. Il est notable, que de la méme maniére que l'lA
générative est relativement récente, les notions de FinOps pour GenAl sont, elles aussi, en cours d'établissement.

GEN Al Delivery

GEN Al Platform Cost
Allocation

GEN Al Cost Optimization

GEN Al Pricing model &
Business Value

Dans ce segment du framework, on
regroupe les aspects liés a la mise a
disposition effective de modeéles d'lA,
aux campagnes d"enablement” et
de formation des équipes a I'lA.
S'assurer que les collaborateurs,
quel que soit leur usage de I'lA
générative (consommateur ou
créateur de plateforme) ont les
connaissances nécessaires pour en
tirer parti sereinement.

Ici I'accent est mis sur la maniere
dont les coUts associés a la
plateforme GenAl sont répartis. Il
s'agit notamment de cartographier
précisément les dépenses et de
répartir les colts des services
partagés. De cette étape dépendra
la capacité d’'une entreprise a
comprendre les colits de sa
plateforme GenAl et a prendre ses
décisions de maniére éclairée.

Dans le cas ou un modele est
entrainé ou amélioré (augmenté), il
est essentiel d'optimiser les colts
de maniére continue, afin
d’améliorer I'efficience du process,
sans sacrifier la qualité. De la méme
maniere, on peut inclure dans cette
section toutes les étapes annexes
liges a I'amélioration de la qualité des
données servant a nourrir
I'implémentation.

La connaissance approfondie des
valeurs obtenues et actions menées
dans une approche d'optimisation
permet de qualifier la viabilité
financiére des solutions de genAl
déployées, et permet de valider (ou
non) les investissements réalisés
dans ce domaine.

T - N - T
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COMMENT LES TECHNOS SE POSITIONNENT ENTRE ELLES :%
NOTRE VISION D'UNE “POC LLM APP STACK”

DEMARRER AVEC UN POC

Le premier enjeu pour une entreprise est de pouvoir mettre a disposition de ses

LLM
salariés une version sécurisée d'un agent conversationnel type ChatGPT.
Pour ce faire, elle doit déployer une instance de LLM généraliste dans son
Request & . N . .
result environnement et le connecter a une interface de type chat. Cette premiére
Le ‘chat’ devient la Un LLM généraliste étape permet de valider de premiéres hypothéses telles que le modéle de
nouvelle fagon d'interagir <_> permet un premier L - . N .
v o &) - Gk ey g ¢ e R !angage le pluslap.p.rolprle, ou e\ncore IaJust§ment de certains parametres gw
I'interface idéale du LLM. riche. jouent sur la créativité du modele (la température par exemple). |l s'agit bien
d'un PoC, avec une population utilisatrice restreinte.
Cette premiere étape est également un moyen pour les entreprises de collecter
Exemples Exemples les cas d'usage des collaborateurs a travers les questions posées, et ainsi
Chainlit GPT 3.5/4.0 d'améliorer les prochaines versions de ce produit.
Streamlit Gemini
Claude 3
LLaMA 2 Le risque de fuite des données vers l'extérieur est levé, néanmoins le travail

mixtral-8x7b . . . . . .
sur la pertinence des informations transmises par le LLM reste a approfondir

dans les cycles de développement ultérieurs.
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COMMENT LES TECHNOS SE POSITIONNENT ENTRE ELLES :%
NOTRE VISION D'UNE “MVP LLM APP STACK"

SE FORGER DE PREMIERES CONVICTIONS SUR
UN LLM CUSTOMISE AVEC LES DONNEES DE
L'ENTREPRISE

Knowledge Base . . . . . .
(Vector DB) L'étape du MVP a pour objectif principal de personnaliser le

contenu généré avec des données de l'entreprise. Pour ce faire,

Exemples
L bace vectoriclle met & Pinecone deu>f nouveaux composants entrent en Jeu' dans cette
disposition du contenu de Weaviate architecture : les bases de données vectorielles et un
I'entreprise sur des sujets PGVector
spécifiques, qui pourra étre Vertex Al orchestrateur.
orch exploité par les utilisateurs au
B Get travers du chat. . .
e toxt La base de connaissance, encapsulée dans les bases de
données vectorielles, est externalisée du LLM qui n'a pour
el (G GRS fonction que celle de la rédaction, synthése d'un texte en
nouvelle fagon <
d'i i I dialogue et des appels ! ! fl
e 4.» SRS EREES Iang§g§ naturel. ITorchestrateur assure Ieljchfal,nemen't entre
idéale du LLM. ﬁeuté_treappe\épa;un les différents services pour assurer la continuité du dialogue.
umain ou un agent. L
L'orchestrateur peut également conserver les sources
LLM - g . S 0R g s
d'information et les restituer a l'interface, ce qui permet a
Exemples Exemples ?:xrlerate Exemples I'utilisateur de retrouver le document sur lequel la réponse a été
Chainlit LangChain éescapacitésde GPT 3.5/4.0 construite.
Streamlit Semantic Kernel '.alo.gu,e el Gemini
Bedrock géneration de Claude 3

o texte du LLM s Cette étape permet d'expérimenter l'articulation entre un
vertex Al search and e mixtral 837 corpus de données sélectionné par I'entreprise et un LLM. La

qualité des résultats reposera ici grandement sur les prompts
formulés en entrée, dans linterface, et donc sur les

compétences de prompt engineering des utilisateurs.
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COMMENT LES TECHNOS SE POSITIONNENT ENTRE ELLES :%
NOTRE VISION D'UNE “CLASSIC LLM APP STACK"

K ledge B P
TIRER LES BENEFICES DU PROMPT

e Rxemples ENGINEERING AVEC UNE CLASSIC LLM STACK
disposition du contenu de Pinecone
I'entr_eprise sur_des sujets :_f{_ acior
SPEEiuEE G uiisBulie) Ciie Vertex Al L'intelligence est dans le prompt. L'ajout majeur ici est donc le
exploité par les utilisateurs au . K i
travers du chat. composant de bibliothéque de prompt ou "Prompt lib" qui
m Orchestrateur répertorie des prompts préts a l'emploi et optimisent ainsi
p ' A .
R et e e Prompt Lib l'usage du LLM. Le réle de prompt engineer prend toute son
I'enchainement du s
3?:.§!era§3§c . dinlonun o1 s Sppels Get prompts Bibliotheque de ampleur lors de cette phase. Il aura pour mission de formuler
SI: clest lnterface e SISl e [ Blomptpieta des prompts de haute qualité pour obtenir les meilleurs
idéale du LLM. peut étre appelé par un Iempl_cn pour . A R , R . o
humain ou un agent. optimiser l'usage. résultats, en veillant a ce que I'lA génere des réponses précises,
pertinentes et adaptées aux besoins spécifiques.
Exemples Exemples

Chainlit LLM
Streamlit L . . .
/o5 capacités de En intégrant ce composant aprés avoir pu analyser les premiers

3 E ! o o anm 0
dialogue et de xempes usages de l'application par les utilisateurs, les prompt engineers
génération de texte GPT 3.5/4.0 o . -
du LLM constituent  PaLM 2/Gemini pourront se concentrer sur les cas d'utilisation a plus forte
un socle b . ,
générique. e valeur ajoutée.

istral 7
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COMMENT LES TECHNOS SE POSITIONNENT ENTRE ELLES :%
NOTRE VISION D'UNE “ADVANCED LLM APP STACK”"

Knowledge Base SECURISER L'USAGE EN ENTREPRISE AVEC UNE
ADVANCED LLM STACK

La base vectorielle met a
disposition du contenu de . . . B . L
I'entreprise sur des sujets L'architecture d'une application basée sur des LLM doit pouvoir répondre

spécifiques, qui pourra étre e 2 a AR q ang a N
e plote par leslieatatr At aux défis posés par son industrialisation et son utilisation a I'échelle, en

travers du chat. particulier en termes de gouvernance et de conformité.
GUI (chat) Orchestrateur
Prompt Lib

i Uorchestrateur gére Le contréle de la diffusion des données ne doit pas s'arréter a l'externe, il

nouvelle facon I'enchainement du Bibliotheque de est impératif d'appliquer les régles de gestion des accés a la donnée
d'interagir avec le dialogue et des appels ‘\’ BIoPLBis =S i A ! P i ' F R ' :
S > aux différents services. Il I'emploi pour pratiquées par l'entreprise au sein de l'application LLM. C'est pourquoi
idéale du LLM. pettelieappaia pai o CIAEIA b I'orchestrateur doit pouvoir interroger l'access management tool des

humain ou un agent. . i
données dans l'entreprise.

LLM

Sanity Check Role-based AM Les capacités de dialogue et L'éthique et la conformité sont aussi des enjeux majeurs en phase
P de génération de texte du " i q \ . . " A
Vérification et filtre des Bl inia d'industrialisation d'une telle application. Un composant type "sanity
N . i eee Veérification des droits G ) i Z+hi
grec;r:rz:set des réponses e s générique. check" permet de s'assurer du respect des normes éthiques de
de contenus. l'entreprise, en entrée et en sortie du modeéle. Il permet également de

suivre les performances de qualité du modeéle sur le long terme.
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COMMENT LES TECHNOS SE POSITIONNENT ENTRE ELLES :%
NOTRE VISION D'UNE “ENTREPRISE LLM APP STACK”"

Knowledge Base
(Vector DB)

La base vectorielle met a
disposition du contenu de
I'entreprise sur des sujets
spécifiques, qui pourra étre
exploité par les utilisateurs au
travers du chat.

: Prompt Lib

L'orchestrateur gére :
I'enchainement du < . Bibliotheque de
dialogue et des appels : prompts préts a
aux différents services. Il —> I'emploi pour
peut étre appelé par un optimiser l'usage.
humain ou un agent.

Role-based AM

API

Le ‘chat’ devient la
nouvelle facon

d’'interagir avec le <_>

Sl: c'est I'interface
idéale du LLM.

Sanity Check

Vérification et filtre des

LLM

Les capacités de dialogue et
de génération de texte du

prompts et des réponses a : Jll \eérification des droits : LLM constituent un socle
générées < . -> pg d'acceés a certains types de : ® générique.
contenus. :
API Manager
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CREER DES ASSISTANTS POUR ENCAPSULER ET MAITRISER

LA COMPLEXITE

Le ‘chat’ devient la

nouvelle facon

d'interagir avec le 4>
Sl: c'est I'interface

idéale du LLM.

L'assistant regroupe I'ensemble des parametres a configurer et des
données a utiliser pour répondre a un cas d'usage spécifique (ex:
étudier des documents juridiques, gérer la relation client, résoudre un
incident, etc.).

L'assistant est

~ RS Knowledge Base
donc dédié a une

tache en H

particulier, avec un

prompt ciselé a .
cette fin. : s $—— ;

collaborateurs.

Il peut idéalement ’
étre partagé entre H‘/ ﬁ

API Manager
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LA PLATEFORME GEN Al : 3 SERVICES DE BASE ET LA
CAPACITE D'INDUSTRIALISER DES ASSISTANTS SPECIALISES

Une plateforme GenAl permet de répondre aux besoins en matiere d'|A générative de la maniere efficace et sécurisée. Elle ouvre

un monde de possibilités pour innover et améliorer les opérations de I'entreprise, en gardant ouvertes toutes les options en
matiére de fournisseurs, de modeles, de cas d'usage ou d'intégration avec le Sl. De base, elle offre 3 capacités d'assistants :

Assistant Chat Généraliste

e Chat en langage naturel via une
interface connectée a un LLM.

e Cet assistant permet aux
collaborateurs de bénéficier d'un
assistant tres généraliste, non
spécialisé au contexte de l'entreprise,
pouvant répondre a des use cases tels
que : rédiger un compte-rendu de
réunion, formuler un email, réaliser
une synthése a partir d'un texte.

Assistant documentaire
dynamique

e Chat enlangage naturel via une
interface connectée a un LLM avec
possibilité de charger un document
dans la conversation. Le document ne
sera pas conservé de maniére
persistante, I'assistant ne pourra
interagir avec que pendant la durée
du chat.

e Ce cas d'usage permet de bénéficier
des capacités d'un LLM pour extraire
et structurer de I'information
textuelle issue d'un document.

e Assistant en langage naturel

Assistant spécialisé,
préconfiguré

spécialisé sur un vertical métier,
répondant a un ou plusieurs use
cases spécifiques.

Cet assistant sera pré-configuré par
un administrateur via une interface
dédiée. Cette interface permettra de
sélectionner le LLM, de pré-rédiger
des instructions et des prompts
récurrents, et de charger un corpus
documentaire tel qu'une base de
connaissance ou de se connecter a
une source telle qu'un CRM.
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APPLICATION DES PRINCIPES #GENAI AUX SGBD (MVP)

Le dialogue est une
forme idéale pour
interroger les données
de I'entreprise. |l s'agit
non plus de requéter des
données, mais de
collaborer avec un
assistant qui va répondre
a des demandes
formulées en langage
naturel.

Une telle architecture se
décompose en 2 grands
domaines: d'une part la
préparation des données,
qui s'effectue de maniére
asynchrone, d'autre part
la gestion du dialogue,
en temps réel.

Attention cependant a
cette approche:

e elle demande que les
bases de données
soient correctement
renseignées et les
métadonnées
intelligibles;

e elleintroduit des
risques de sécurité
(SQL injection).

[sf=ir]

1. VECTORISATION DES DONNEES (ASYNCHRONE)

Embedding Base

Engine vectorielle

Vectorisation des
P métadonneées.

Stockage des
vecteurs Stockage et

P recherche des
vecteurs associés
aux sources.

Injection des
métadonnées

Bases contenant
les données de
I'entreprise.

2. DISCUSSION AVEC LES DONNEES (SYNCHRONE)

Interface de
dialogue avec le SI
en langage naturel.

eRequéte/ Demande / réponse
réponse SQL gsur la table a
interroger

Orchestrateur
Traduction de

@ Demande L'orchestrateur gere ©a demande en a ]
=P |'enchainement du requéte SQL lellogiis, e
synthese et de

<@—— dialogue et des appels >
<_>Génération traduction SQL /

@ Résultat aux différents services.
langage naturel.

Capacités de

d'une réponse
basée sur les
données

WENVISION
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FINE-TUNING VS RETRIEVAL AUGMENTED GENERATION (RA&

RAG: DEFINITION Q
“RAG" tire parti des capacités de

FINE-TUNING : DEFINITION Q
Le fine-tuning consiste a adapter un LLM a

CAS D'USAGE DU FINE-TUNING O CAS D'USAGE DU RAG O

Enrichir le modele avec les données de

des taches spécifiques ou a des domaines
particuliers. Le processus implique de
prendre un modeéle pré-entrainé et de le
réentrainer sur un ensemble de données plus
restreint et ciblé, souvent constitué de textes
spécifiques a la tache envisagée. En ajustant
les poids et les paramétres du modele
d'origine, le fine-tuning permet au LLM de
mieux comprendre et de générer des
réponses plus précises et adaptées a des
contextes particuliers.

Capacn:e a adapter le modeéle a son
contexte (par ex. le retail, le BTP, le droit,
etc.) ou a sa tache (répondre a un client,
donner des instructions, etc.)

Q
)

)

Adapter un modele a un contexte
particulier, par ex. :

o aider un développeur,

o adopter des tournures de phrases
juridigues ou littéraires,

o comprendre du vocabulaire propre a
un domaine métier, une industrie...

Processus relativement colteux et lent

Quasi-impossibilité de faire oublier a un
modéle quelque chose qu’on lui a appris
(sauf fine-tuning encore plus poussé et
tres colteux)

Pas de contrdle d'accés : toutes les
informations apprises par le modéle
deviennent accessibles a 'ensemble des
utilisateurs du modeéle

recherche intégrées aux LLM pour interroger .

une base de données vectorielle (voir fiche
associée) ou des documents afin d'en extraire
des informations pertinentes en réponse a
une requéte donnée. Ces informations
récupérées sont ensuite utilisées pour
enrichir la génération de texte, offrant ainsi
une réponse plus contextuelle et informée,
s'appuyant sur les connaissances de
'entreprise et plus seulement sur les
connaissances générales du modele.

I'entreprise (tout en préservant le
controéle d'acces et la possibilité de
supprimer ou mettre a jour le contenu),
par ex.:

o données financieres,

o descriptifs produits,

o documentation,

o framework technique...

Q Processus rapide (possibilité de mises a
jour en continu : cf. les LLM qui s'appuient
sur Google ou Bing pour ajouter du
contenu d'actualité a leurs réponses)

Acces aux documents et données de
I'entreprise

@ Possibilité d'un contrdle granulaire sur
I'accés a l'information selon les réles

Q Peut se contenter d'un LLM générique

N’'a pas d'impact sur la maniére qu'aura le
LLM de répondre : ce sujet devra étre pris
en compte dans le prompt (besoin de
prompt engineering)

LE RAG POUR LE FOND, PUIS LE FINE-TUNING POUR LA FORME ET LES SPECIFICITES DE L'ENTREPRISE

Le Fine-Tuning parait séduisant, et il est poussé par les éditeurs, toutefois il s'avere complexe et dangereux a manipuler. S'il s'agit d'améliorer la pertinence des réponses, le

RAG sera plus rapide et simple a mettre en ceuvre et génerera tout de suite de la valeur en complément de modeéles légers, dont le réle sera d'interagir en langage naturel.
Le Fine-Tuning pourra intervenir plutdt sur la forme des interactions et sur le vocabulaire spécifique a I'entreprise.

[sf=ir]
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RETRIEVAL AUGMENTED GENERATION (RAQG) :
LES BONNES PRATIQUES

NIVEAU DE BASE

1. Optimisation du prompt et priorité a la simplicité
Employez des techniques de prompt design efficaces
pour conditionner le modéle, tout en commengant
par des prompts simples.

2. Détermination de la taille idéale des chunks
Identifiez la taille optimale des morceaux de données
(chunks) pour garantir une récupération et un
traitement efficaces.

3. Utilisation de résumés pour la concision
Appliquez des techniques de résumé aux chunks de
données afin de fournir au modeéle une représentation
concise de l'information.

4. Gestion rigoureuse des données

Portez une attention méticuleuse a la gestion, a la
vérification, a la version et au nettoyage des sources de
données et des pipelines. La qualité des données est
essentielle pour obtenir un RAG de qualité.

5. Evaluation réguliére et adaptation continue

Evaluez fréquemment la performance de la
récupération et de la génération du contenu en
utilisant des métriques spécifiques au cas d'utilisation.
Restez ouvert a l'adaptation et a [I'amélioration
constante, tout en considérant des alternatives plus
simples aux bases de données vectorielles, comme

pgVector.

NIVEAU INTERMEDIAIRE

1. Filtrage métadonnées et pertinence
Ajoutez des métadonnées aux chunks pour faciliter le
traitement des résultats.

2. Gestion des embeddings

Elaborez des stratégies pour gérer de maniére
incrémentale les documents fréguemment mis a jour
ou nouvellement ajoutés.

3. Fiabilité et confiance

Assurez l'exactitude et la fiabilité du contenu généré
en utilisant des citations et en appliquant des
techniques telles que l'estimation de la confiance, la
quantification de l'incertitude et I'analyse des erreurs.

4. Techniques de recherche hybride

Intégrez différentes techniques de recherche, comme
la recherche fondée sur des mots-clés et la recherche
sémantique.

5. Transformation de requéte et arbitrages

Explorez des stratégies telles que la décomposition de
requétes en sous-requétes ou |'évaluation itérative des
requétes pour combler les lacunes d'information.
Tenez compte des compromis entre la précision, le
rappel, le colt et le calcul pour optimiser le processus
de récupération et de génération. Expérimentez
également avec des stratégies de chunking avancées
et le re-classement des documents récupérés pour
améliorer les performances globales.

NIVEAU AVANCE

1. Affinage du modéle et des embeddings

Affinez le modele en continuant I'entrainement sur un
ensemble de données plus spécifique ou en
optimisant les embeddings pour mieux représenter
les relations entre les données.

2. Personnalisation des embeddings

Personnalisez les embeddings en créant une matrice
pour mettre l'accent sur les aspects pertinents du
texte pour vos cas d'utilisation.

3. Routage de requétes
Utilisez plus d'un index et dirigez les sous-requétes
vers |'index ou l'outil approprié.

4. Multi-récupération

Combinez les résultats de plusieurs agents de
récupération (et de génération) pour améliorer la
qualité et la fidélité globales.

5. Compression contextuelle et auto-interrogation
Appliquez des techniques de compression pour
réduire la taille du contexte tout en maintenant sa
pertinence. Utilisez l'auto-interrogation en utilisant la
sortie du modele comme une requéte pour récupérer
davantage d'informations et améliorer la réponse
initiale.

Pour plus d'informations, voir le post X (anciennement Twitter) de Shyamal Anadkat, https:/twitter.com/shvamalanadkat/status/1746645405276975581 [dernier acces le 17.01.2023]

TECHWAVES - #GENAI FOR CIO & CTO © 2024 by WEnvision is licensed under Attribution-ShareAlike 4.0 International @@@

WENVISION


https://consulting.wenvision.com/techwaves-gen-ai/
https://consulting.wenvision.com/
http://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1
https://twitter.com/shyamalanadkat/status/1746645405276975581

[sf=ir]

COMMENT LES TECHNOS SE POSITIONNENT ENTRE ELLES :
NOTRE VISION D'UNE “PLATEFORME GENAI"

UseCase Assistant

= ===
=l
-
Le 'chat’ devient Ia L'orchestrateur gére R
nouvelle facon I'enchainement du . Bibliotheque de
v TGy dialogue et des appels . prompts préts a
d'interagir avec le H S ‘» ; ;
5| 'c‘c-stgl'lntcrfacc- aux difféerents services. |l % I'emploi pour
;d~':‘a|c duLLM peut étre appele parun . optimiser 'usage.

numain ou un agent.

Role-based AM

Verification des droits
d'acces a certains types de :
contenus. .

Sanity Check
Vérification et filtre des
prompts et des réponses
generees.

es capacités de dialogue et
de géneération de texte du
LLM constituent un socle
generique.

APl Manager
Logging Platform

- Tests automatigues
Verification des
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METTRE EN PRODUCTION LES LLM

Sanity Check

Il est primordial, pour un usage
professionnel des LLM et de la GenAl
en général, de surveiller le contenu
généré. |l est essentiel de garantir
que les utilisateurs ne sont pas
confrontés a des contenus
offensants ou qui ne respectent pas
les régles de l'entreprise.

Des sanity checks sont intégrés
dans certaines plateformes,
comme Azure Open Al ou Google
Vertex, qui proposent par défaut
une analyse du contenu.

Il est également possible d'ajuster le
niveau d'alerte en fonction de
certains critéres. Le niveau d’alerte
doit étre adaptable en fonction des
use cases et étre monitoré.

[sf=ir]

Usages et controle des colts

Comparaison des modéles

La surveillance des algorithmes de
GenAl, commme toute technologie,
est essentielle pour comprendre
pleinement les colts impliqués.

En outre, le logging des utilisations
de l'application est cruciale. Les logs
permettent une analyse
rétrospective des KPI techniques
(nombre de requétes, tokens,
latence, etc.) ainsi que business
(types de demandes, fréquences
d'utilisation, validité de la génération,
etc.).

Pour choisir les modéles
appropriés, il est nécessaire d'avoir
des logs exhaustives pour calculer
un rapport adapté entre coit,
latence et pertinence pour chaque
cas d'utilisation.

Avec la multiplication des modeles
disponibles et la rapidité du
développement de nouveaux
modeéles, il est crucial de maintenir
une connaissance actualisée des
capacités de ceux-ci.

Selon les besoins spécifiques, il faut
choisir judicieusement entre les
outils disponibles, en tenant
compte des latences attendues et
de la pertinence des réponses.

Les logs permettent de prendre du
recul par rapport a l'utilisation et
aident a guider ce choix.

Les architectures doivent étre
indépendantes des modeéles et
permettre une transition facile vers
de nouveaux modéles pour suivre
I'évolution du domaine.
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Détection des dérives

Une fois les modéles déployés en
production, il est impératif de
surveiller leur utilisation et surtout la
pertinence de leurs réponses.

Certains modéles peuvent évoluer
avec le temps, il est donc essentiel
de garantir leur cohérence par
rapport a l'utilisation prévue.

Plusieurs approches peuvent étre
envisagées, telles que l'exécution
réguliere d'un jeu de tests avec une
vérification des résultats, pouvant
étre réalisée a l'aide de différentes
méthodes (embedding, autres LLM,
température a 0O, etc.).

Une autre solution consiste a figer la
version du modéle pour garantir
gu'elle ne changera pas, mais cette
fonctionnalité n'est pas disponible
sur toutes les plateformes.
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RETOUR D’EXPERIENCE : VEOLIA SECURE GPT

L'’ARCHITECTURE MISE EN PLACE

Google Vertex Al*
Azure OpenAl

ada embedding

Chroma DB
pgvector*

& Langchain

*en cours d'implémentation

Au printemps 2023, la direction IT groupe de Veolia a
décidé la création de Secure GPT, avec l'objectif de
maitriser cette technologie et d'éviter I'usage d'outils
grand public. L'ambition était de l'ouvrir d'abord aux
5000 collaborateurs IT du groupe. Au vu des résultats
(taux d’adoption, scalabilité, maitrise des codts..),
'application est désormais accessible aux quelque
200 000 collaborateurs de Veolia dans le monde, avec
plusieurs mois d'avance sur le calendrier.

Secure GPT offre aujourd’hui 3 services :

) un chat conversationnel, dont le niveau de
créativité peut étre ajusté;

. la traduction en 95 langues ;

. la possibilité d'uploader des PDF et fichiers

textes pour les interroger en chat (le temps
d'une session).

[sf=ir]

AWS Bedrock*

& . .
C’est une révolution dans I'IT.

Il y aura forcément des
déceptions, des retours en
arriére sur tel ou tel PoC, mais
globalement, la GenAl va
drastiquement changer notre
facon de travailler et de
développer des logiciels.

Notre devoir est de maitriser
ces nouvelles technos pour
accompagner la transition de
Veolia.”

Les premiers développements ont utilisé Google Cloud
pour le front et Azure OpenAl pour le LLM et
'embedding, orchestrés via Langchain sur Google
Cloud Run. Veolia travaille aujourd’hui a étendre sa
plateforme, avec l'implémentation d’AWS Bedrock
(Llama2, Claude2, Stability) et de Google Vertex Al
(Gemini Pro 1.0 [maj Février 2024]), ainsi que la mise en
ceuvre de pgvector dans PostgreSQL, ce qui offrira de
la persistance pour interroger les bases de
connaissance Veolia.

A terme, I'enjeu pour Veolia sera d'investir sur ce qui
apportera de la valeur aux collaborateurs et ne
risquera pas de se retrouver dans la roadmap des
éditeurs SaaS. En d'autres termes, Veolia n'ira pas
optimiser un CRM, mais se focalisera par exemple sur
des solutions spécifiques au bon fonctionnement de
ses usines.
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Les enseignements de Fouad Maach,
Head of Architecture and Industrialization for Veolia

Group IS&T

Quelles sont les compétences requises ?

Une personne bien choisie peut faire le
boulot mais il faut trés vite paralléliser : on
peut démarrer avec une tres petite équipe
pour initier le développement, mais la
montée a l'échelle demande la création
d'une vraie organisation, ou on va faire
monter les gens en compétences.

On n'a pas forcément besoin d'étre data scientist, mais il faut
comprendre les concepts de base, avoir des compétences de
développement back et de fortes compétences Cloud - et y
ajouter des compétences front et DevOps pour le passage a I'
échelle. Les développeurs doivent aussi s'adapter a un
changement de paradigme : on passe d'une programmation
algorithmique classique a des agents Langchain qui gérent une
partie des décisions : c’est un changement a faire accepter.

Quels autres conseils pouvez-vous donner ?

Soigner la partie juridique : I'équipe “legal” nous a grandement
aidé. Les choses auraient été problématiques sans leur
validation. Il faut aussi accompagner les utilisateurs : on croit que
tout le monde sait utiliser de la GenAl, mais nous nous sommes
rendu compte gu'il y avait un besoin de formation ; nous allons
déployer un module de e-learning.

Langchain est au coeur de I'architecture ; le framework a donc
donné satisfaction ?

Qui, il est simple a utiliser et trés puissant. Il répond bien aux
attentes d’agnosticité : on peut changer de LLM sans souci. Il y a
une petite courbe d'apprentissage, mais aprés, ce n'est que du
bonheur!!
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Les TechWaves sont un exercice collectif. Nous
adressons tous nos remerciements aux équipes de
SFEIR et WENVISION qui ont contribué a les
mettre en musique.

Un grand merci également a tous nos
contributeurs externes, pour leur relecture et
leurs commentaires.

Ce document est le votre : n’hésitez pas a le
partager!
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Techwaves GenAl

L'analyse des experts de SFEIR et WEnvision
sur les solutions de GenAl

Vous étes perdus et ne savez par ou commencer sur le
sujet GenAl ?

Les équipes de SFEIR et WEnvision ont compilé les
solutions du marché pour vous offrir un condenseé et un
classement sur une courbe de tendances
technologiques des solutions de GenAl.

Les Techwaves sont mises a jour toutes les 6 semaines.

A retrouver sur :
et


http://consulting.wenvision.com/techwaves-gen-ai/
http://sfeir.com/fr/techwaves-generative-ai/

